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Tweet

A Picard Tips v
@PicardTips

Picard ethics tip: Before undertaking a mission, it is our
moral imperative to consider any obvious negative
ramifications.

10:58 PM - Oct 12, 2019 -
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Was ist eigentlich Kiinstliche Intelligenz?

Kl-Systeme sind vom Menschen entwickelte Softwaresysteme (und ggf. auch
Hardwaresysteme), die in Bezug auf ein komplexes Ziel handeln, indem sie ihre
Umgebung durch Datenerfassung wahrnehmen, die gesammelten Daten
interpretieren, Schlussfolgerungen daraus ziehen oder die aus diesen Daten
abgeleiteten Informationen verarbeiten, und uber das bestmogliche Handeln
zur Erreichung des vorgegebenen Ziels entscheiden.

Kl-Systeme konnen entweder symbolische Regeln verwenden oder ein
numerisches Modell erlernen, und sind auch in der Lage, die Auswirkungen
ihrer friheren Handlungen auf die Umgebung zu analysieren und ihr Verhalten
entsprechend anzupassen.
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Was ist eigentlich Kiinstliche Intelligenz?

Als wissenschaftliche Disziplin umfasst die KI mehrere Ansatze und Techniken
wie z. B. maschinelles Lernen (Beispiele dafur sind ,Deep Learning” und
bestarkendes Lernen), maschinelles Denken (es umfasst Planung,
Terminierung, Wissensreprasentation und Schlussfolgerung, Suche und
Optimierung) und die Robotik (sie umfasst Steuerung, Wahrnehmung, Sensoren

und Aktoren sowie die Einbeziehung aller anderen Techniken in cyber-physische
Systeme).
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Wettlauf der Kiinstlichen Intelligenz?
China vs USA vs Europa

USA: Most Al companies/start-ups, most private equity and venture
capital funding, talent attractor

Europe: High-quality Al talents and research, struggles to translate research
into business applications, loses talent (mostly to the US)

China: Rapidly catches up, leads in adoption speed and available data
(and number of inhabitants!)

USA
CHINA

EUROPE

Source: Who Is Winning the Al Race: China, the EU or the United States?, Center for Data Innovation (2019)






1) Diskussion mit Nachbarin (5 min):

Ist es vertretbar, mithilfe von Kl Daten uber den
Aufmerksamkeitszustand von Schulerlnnen zu sammeln
und zu analysieren?

2) Mentimeter-Abstimmung:

Go to menti.com and use the code 92 55 91 ...
Beginnen Sie lhre Antwort mit

»JA, weil ...“ or ,,NEIN, weil ...“
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Wettlauf der Kiinstlichen Intelligenz?
China vs USA vs Europa

Entwicklung eines Europaischen Kl-Ansatzes:

- The EU’s coordinated plan on Al states that its “ambition is for Europe to
become the world-leading region for developing and deploying cutting-
edge, ethical and secure Al.°

- Positioning “Al made in Europe” as a positive global brand

- Combining innovation-friendliness and ethics: Trustworthy Al as

economic value?
USA

CHINA

EUROPE

Source : European Commission, “Coordinated Plan on Artificial Intelligence” (The European Commission, December 7, 2018)



Entwicklung einer Europaischen Kil-Strategie

10 April 2018 1 June 2018 7 June 2018 18 Dec. 2018 8 April 2019 26 June 2019
Digital Day Al expert Harizon Europe Consultation Commission Policy &
Declaratlon: group programme on draft ethics presents Investment
Member States appointed proposed: guidelines by Al approach to recommendations
sign up to & Al Alllance largest EU R&I expert group. bulld trust In by Al expert
cooperate on Al. launched. programme ever human-centric  group. Pilot phase
with €100 billion. Al of Al ethics
guidelines

25 April 2018 6 June 2018 7 December 2018 1 Jan. 2019 9 April 2019 Early 2020
European Al strategy: Increase Digital Europe Coordinated plan Al4EU Digital Day Evaluation
public and private investments programme with Member States: project - Presenta- report of

to €20 blllion per year over proposed: boost Al made In launch. tlon and pllot phase.
the next decade, prepare for €2.5 billion Europe. All EU to discussions
soclo-economic changes, and for the countries to develop on Al ethics
ensure appropriate ethical and deployment own Al strategies by guidelines.
legal framework. of Al mid-2019.

Source: European Commission, Digital Single Market, “Artificial Intelligence for Europe”
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EU Ethics Guidelines for Trustworthy Al

- Kl ist kein Selbstzweck, sondern ein
Werkzeug, das den Menschen dienen muss.

INDEPENDENT

HIGH-LEVEL EXPERT GROUP ON
- Vertrauen ist eine wichtige Voraussetzung ARTRICISL INGELLIGENCE

fur einen humanzentrierten Umgang mit KI.

-KI-Anwendungen mussen die Werte, auf
denen die Europaische Union aufbaut,
berucksichtigen: Achtung der Menschenrechte
und der menschlichen Wurde, Freiheit, Eraia o L
Demokratie, Gleichberechtigung, ... FOR TRUSTWORTHY Al
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EU Ethics Guidelines for Trustworthy Al

- Die Guidelines wurden von der High-Level il
Expert Group on Al der Europaischen HIGH-LEVEL EXPERT GROUP ON
Kommission entwickelt: darin waren 52 SHINICIAL RETELISENCE
Personen aus unterschiedlichsten

Interessensbereichen aktiv (Forschung,
Technik, Industrie, NGOs, Vereine, ...)

ETHICS GUIDELINES
FOR TRUSTWORTHY Al
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7 Key Requirements for Trustworthy Al

7 key requirements
for ethical Al:

Accountabslity

Will your algorithms pass the test?
Create Al humans can trust.

#Al #Artificiallntelligence KV Ethik und Gender Studies / 15.10.2019



1) Human agency and oversight

Key aspects:

a) Fundamental rights

Wie viele andere Technologien konnen KI-Systeme fur Grundrechte
entweder forderlich oder hinderlich sein. Sie konnen Nutzen bringen, indem
sie z. B. einen besseren Zugang zu Bildung ermoglichen, wodurch das
Recht auf Bildung gestarkt wird. Gerade im Hinblick auf die Reichweite und
die Fahigkeit von Kl-Systemen kann es aber auch zu negativen
Auswirkungen auf die Grundrechte kommen. In solchen risikobehafteten
Situationen sollte eine Folgenabschatzung der Auswirkungen auf die
Grundrechte vorgenommen werden.
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1) Human agency and oversight
Key aspects:

b) Human agency

Die Benutzer sollten in der Lage sein, informierte Entscheidungen in
Bezug auf KI-Systeme zu treffen. Innen sollte das notwendige Wissen
zur Verfugung gestellt werden, um die KI-Systeme hinreichend zu
verstehen und mit ihnen interagieren zu konnen. KI-Systeme sollten
die einzelnen Menschen dabei unterstutzen, im Einklang mit ihren
eigenen Zielen bessere, fundiertere Entscheidungen zu treffen.
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1) Human agency and oversight

Key aspects:

c) Human oversight

Die menschliche Aufsicht hilft, dafur zu sorgen, dass ein Kl-System
die menschliche Autonomie nicht untergrabt. Die Aufsicht kann durch
Lenkungs- und Kontrollmechanismen wie die Gewahrleistung der
interaktiven Einbindung eines Menschen (,Human-in-the-Loop®), der
Uberprifung und Kontrolle durch einen Menschen (,Human-on-the-
Loop®) oder der Gesamtsteuerung durch einen Menschen (,Human-
iIn-Command®) erreicht werden.
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1) Human agency and oversight

Manager or Algorithm

Who Should Make N -
Hiring Decisions? | = n

?i?
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2) Technical robustness & safety

Key aspects:

a) Resilience to attack and security

Kl-Systeme sollten wie alle Softwaresysteme vor Sicherheitsllicken
geschutzt werden, die einen Missbrauch durch Angreifer (z. B.
durch Hacking) ermoglichen.

J v U JOHANNES KEPLER
m— UNIVERSITAT LINZ KV Ethik und Gender Studies / 15.10.2019



2) Technical robustness & safety

Key aspects:

b) Fallback plan and general safety

Kl-Systeme sollten fur den Problemfall uber Sicherheitsvorkehrungen
verfugen, die einen Auffangplan aktivieren. Dies kann bedeuten, dass
Kl-Systeme von einem statistischen auf ein regelbasiertes Verfahren
umschalten oder dass sie einen menschlichen Bediener anfordern,
bevor sie einen Vorgang weiter ausfuhren.
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2) Technical robustness & safety

Key aspects:

c) Accuracy

Prazision bezieht sich auf die Fahigkeit eines KI-Systems,
Sachverhalte richtig zu beurteilen. Wenn sich gelegentliche
ungenaue Vorhersagen nicht vermeiden lassen, sollte das System
unbedingt anzeigen konnen, mit welcher Wahrscheinlichkeit es zu
Fehlern kommt. Ein hohes Mal} an Prazision ist insbesondere dann

unerlasslich, wenn sich KI-Systeme direkt auf das Leben von
Menschen auswirken.
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3) Privacy and data governance

Key aspects:

a) Privacy and data protection
Al systems must guarantee privacy and data protection throughout

a system’s entire lifecycle. T
provided by the user, as wel
the user over the course of t

nis includes the information initially
as the information generated about

neir interaction with the system (e.qg.

outputs that the Al system generated for specific users or how
users responded to particular recommendations).
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3) Privacy and data governance

Key aspects:

b) Quality and integrity of data

The quality of the data sets used is paramount to the performance
of Al systems. When data is gathered, it may contain socially
constructed biases, inaccuracies, errors and mistakes. This needs
to be addressed prior to training with any given data set.
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Reproduktion menschlicher Vorurteile durch Ki

= Google Ubersetzer

X Text B Dokumente

SPRACHE ERKENNEN TURKISCH
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o bir 6gretmen
0 bir profesor

<
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3) Privacy and data governance

Key aspects:

c) Access to data

In any given organisation that handles individuals’ data (whether
someone is a user of the system or not), data protocols governing
data access should be put in place. These protocols should outline
who can access data and under which circumstances.
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4) Transparency

Key aspects:

a) Traceability

The data sets and the processes that yield the Al system’s
decision, including those of data gathering and data labelling as
well as the algorithms used, should be documented to the best
possible standard.
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4) Transparency

Key aspects:

b) Explainability
Technical explainability requires that the decisions made by an Al
system can be understood and traced by human beings.
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Aktuelles Thema: “Explainable Al” (XAl)

Today

* Why did you do that?

=HET - 58
el P e ™ ) * Why nol something else?
iml ¥ Learning This is a cat « When do you succeed?
EEuRNae— Process | (p = .93) - When do you fail?
g:!ggzg * When can | trust you?
| “#junivackity Df Jorohts] » How do | correct an error?
Training Learned Output User with
Data Function a Task
Tomorrow
* | understand why
T This is a cat: « | understand why not
New i /T. ie l e e » | know when you'll succeed
Leaming W feful= ol e * | know when you'll fail
Process l l 1 l S * | know when o trusl you
’q”' “ “' mn « | know why you erred

Training Explainable  Explanation User with
Data Model Interface a Task



4) Transparency

Key aspects:

c) Communication

Al systems should not represent themselves as humans to users;
humans have the right to be informed that they are interacting with
an Al system.
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Wer ist noch keiner Gruppe zugeteilt?

- Ca. 8-10 Personen je Gruppe - Einteilung bleibt fur alle 3 Blocke bestehen.

- Gruppenname festlegen
- Gruppenmitglieder in Formular eingeben: http://bit.ly/33cSKWH
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